Dal 28 febbraio passaggio definitivo alle uniche modalita autenticazione nazionali SPID CIE o CNS per i
servizi digitali della PA

Ai sensi dell'art.24 del D.L. 16 luglio 2020 n.7, convertito in L.120/2020 (Misure urgenti per la
semplificazione e l'innovazione digitali - Decreto Semplificazioni) - recante modifica all’art.64 del
Codice Amministrazione Digitale, & stata prevista I'equiparazione delle credenziali forti di
autenticazione SPID e CIE ed indicata nel 28/02/2021 |a data di scadenza per il passaggio definitivo
(cd “switch off”) verso queste uniche modalita nazionali di identificazione per I'accesso ai servizi

online di tutte le pubbliche amministrazioni.

Pertanto, a partire da fine febbraio, gli utenti esterni (cittadini o imprese) dovranno accedere ai
sistemi informativi e ai servizi pubblici delle PA tramite SPID (Sistema Pubblico di Identita Digitale),
CIE-ID (Carta di Identita Elettronica) o CNS (Carta Nazionale dei Servizi); in alternativa potranno
utilizzare le precedenti credenziali Cohesion, se gia rilasciate in passato, ma non sara piu
possibile dotarli di nuove identita digitali basate sulla registration authority regionale. A tal fine, nei
sistemi in esercizio, verranno disattivate le funzionalita di auto-registrazione Cohesion.

Gli sportelli abilitati al rilascio del PIN Cohesion, dovranno inoltre annotare formalmente lo scopo
del rilascio stesso e I'Ente per conto del quale esso é richiesto. Detto rilascio sara consentito
esclusivamente per applicativi regionali o locali ad uso interno (es. Paleo, CohesionWork...) e per
gestionali ad interfaccia web utilizzati dalla PA per svolgere le proprie attivita di backoffice (es.
accesso degli operatori comunali a CohesionWorkPA).

Per le PA che erogano servizi al cittadino, invece, sui sistemi che integrino I'autenticazione
Cohesion in modalita classica (fig. 1), sara necessario far abilitare da parte dei fornitori ICT
l'utilizzo di Cohesion in modalita SAML2/SPID (fig. 2). Per tale abilitazione (SPID in integrazione
federata Fed-Cohesion), salvo specificita dei singoli sistemi locali, sara sufficiente modificare pochi
parametri nella configurazione dei software (web.xml o web.config).

Si fornisce, a titolo di esempio, il seguente codice per applicativi .NET:

e Per la modalita di integrazione “classica” verso Cohesion nel web.config troveremo una
configurazione simile a questa:
<add key="sso.check.url"
value="https://cohesion2.regione.marche.it/SS0/Check.aspx"/>
<add key="sso.webCheckSessionSsSO"
value="https://cohesion2.regione.marche.it/SS0O/webCheckSessionSS0O.a
spx"/>
<add key="sso.additionalData" value="AuthRestriction=0,1,2,3"/>
<add key="site.URLLogout"
value="../LogOut.aspx?ReturnUrl=Rendiconto.aspx"/>

¢ Mentre per la modalitd SAML 2.0 (Fed-Cohesion) dovremo impostare i parametri in questo
modo:
<add key="sso.check.url"
value="https://cohesion2.regione.marche.it/SPManager/WAYF.aspx" />
<add key="sso.webCheckSessionSsO"
value="https://cohesion2.regione.marche.it/SPManager/webCheckSessio
nsSsSO.aspx"/>
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https://cohesion2.regione.marche.it/SSO/webCheckSessionSSO.aspx
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<add key="site.URLLogout" value=
"../Logout.aspx?ReturnUrl=https$3A%2F%2Fcohesion2.regione.marche.it
%$2FSPManager%2FLogout.aspx"/>

<add key="sso.additionalData"
value="AuthRestricion=0,1,2,3;../LogOut.aspx?ReturnUrl=Rendiconto.a
spx"/>

NB // valore di AuthRestricion dipendera dal sito, cosi come la URL di logout.
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Si informa che — in ottemperanza all Art. 24, D.L. 76/2020 (art. 64 CAD) — dal 28 febbraio 2021 non verranno piu rilasciate credenziali cohesion (PIN, Password, OTP) ad uso dei cittadini. Quelle rilasciate saranno valide fino al
30/09/2021, dopo tale data I'accesso ai sistemi sara consentito utilizzando CNS/TS-CNS, CielD o credenziali SPID. Il PIN cohesion continuera ad essere valido per accedere a sistemi usati all'interno dell'amministrazione dai
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Fig. 1 Cohesion: interfaccia in modalita classica
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Fig. 2 Fed-Cohesion (o Cohesion Wayf) in modalita SAML2/SPID

Per ulteriori dettagli i fornitori software possono consultare la documentazione scaricabile dai
seguenti indirizzi Internet:

e integrazione C#:
http://cohesion.regione.marche.it/cohesioninformativo/Materiale/integrazione C.zip



http://cohesion.regione.marche.it/cohesioninformativo/Materiale/integrazione_C.zip

e integrazione Java:
http://cohesion.regione.marche.it/cohesioninformativo/materiale/integrazione%20mediante%20S

ervlet.zip

Tali file ZIP contengono i manuali d’'uso e l'ultima versione del software per l'integrazione verso il
sistema regionale Fed-Cohesion.


http://cohesion.regione.marche.it/cohesioninformativo/materiale/integrazione%20mediante%20Servlet.zip
http://cohesion.regione.marche.it/cohesioninformativo/materiale/integrazione%20mediante%20Servlet.zip

