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conoscenze di base sull’archiviazione digitale e
sui rischi connessi all’obsolescenza digitale



che cosa si intende per
conservazione/archiviazione di documenti
digitali

m La funzione in grado di assicurare che gli utenti del futuro

pPOSsano:
m identificare, ricercare, trattare, interpretare, utilizzare documenti
digitali in un ambiente caratterizzato dalla modifica costante della
tecnologia e in condizioni che assicurino la presunzione di autenticita
dei documenti medesimi

m Si caratterizza piu decisamente rispetto al passato in termini
di gestione del rischio

®m Richiede un continuo aggiornamento delle policy, delle
attrezzature, degli standard di rappresentazione

m Si configura come una funzione diffusa e condivisa di cura
del digitale (digital curation)



la definizione di conservazione digitale (negli
standard di riferimento)

B “L’insieme dei principi, delle politiche, delle disposizioni e
delle strategie finalizzate a prolungare I’esistenza di un
documento o di una risorsa digitale grazie alla sua tenuta in
condizioni adatte all’uso nella forma originale e/o in un
formato persistente che garantisca I'integrita della
configurazione logica e del contenuto”



la conservazione di documenti autentici non si
riduce alla tenuta e validazione di bitstream -1

| risultati dei principali progetti internazionali stabiliscono che la per
conservazione a lungo termine di documenti autentici e intelligibili
non e sufficiente la conservazione di contenuti garantiti da firme
digitali

A causa dell’obsolescenza tecnologica di formati, supporti e software
non si conserva il documento digitale nella sua materialita, ma la
capacita di riprodurlo

Si conservano in particolare le componenti di un documento
(anch’esse in quanto copie) e le relazioni che le connettono a fini di
visualizzazione

L’autenticita dei documenti non e verificabile senza un lavoro di
analisi e ricostruzione a cura dell’archivista e opportunamente
documentato in tutte le fasi della gestione




la conservazione di documenti autentici non si
riduce alla tenuta e validazione di bitstream - 2

m La gestione dell’autenticita richiede I'esistenza (predeterminata e
progettata e in forme normalizzate) di informazioni opportunamente
mantenute in grado di tracciare la storia delle trasformazioni che
hanno caratterizzato i processi di conservazione degli oggetti digitali
(contenuti e metadati) nel corso del tempo (authenticity evidence).

m La complessita e I'incertezza di una lunga fase di transizione (non
ancora conclusa) impongono comunque:
m diintervenire precocemente nei processi di conservazione per
ridurre i rischi di cambiamento delle componenti cruciali nel
corso del tempo,

m disviluppare piattaforme qualificate e interoperabili basate su
standard internazionali



la conservazione di documenti autentici non si
riduce alla tenuta e validazione di bitstream - 3

m L|’autenticita dei documenti e verificabile con gradi diversi di certezza:

m in alcuni casi (nel breve periodo) e possibile gestire il processo di verifica in modo
automatico e senza vincoli impegnativi (ad esempio in presenza di firme digitali
e temporali per le quali esista ancora la possibilita di ottenere la verifica formale
e in contesti pubblici che garantiscono riferimenti temporali opponibili a terzi):
sistemi di gestione qualificati, archiviazione gestita in sicurezza

®m nei processi di conservazione a medio e lungo termine la verifica e sostenibile
solo in presenza di un numero adeguato di elementi e requisiti, che si traducono
in:

e una storia documentata delle risorse digitali e delle loro relazioni (policy,
informazioni di contesto, informazioni sui processi e sulle responsabilita per
la tenuta)

e un modello di custodia adeguato (garantito dalla certificazione di qualita
dell’archivio - e non del deposito - di conservazione)



i concetti di base: l'intelligibilita per gli utenti
(quanti e quali informazioni per la conservazione)

Intelligibilita:

la capacita delle informazioni di essere sufficientemente complete
da permettere di essere interpretate, comprese e utilizzate dalla
comunita di riferimento senza ulteriori risorse informative non
necessariamente disponibili .

comunita di riferimento:

Un gruppo identificato di potenziali consumer (utenti) in grado di comprendere
un determinato insieme di informazioni; puo essere costituita da una
molteplicita di comunita di utenti

E’ definita dal deposito e la sua definizione puo modificarsi nel tempo




concetti di base: I’'autenticita

Autenticita:

La capacita dei documenti conservati di dimostrare di essere cio che
dichiarano e, quindi, la certezza documentata che non siano
intervenute modifiche non autorizzate e manipolazioni.
'autenticita e valutata sulla base della possibilita di essere provata

La verifica dell’autenticita non e necessariamente automatica: si basa su molti
fattori e in particolare sulle informazioni disponibili che documentano la
provenienza (la storia del documento, la fonte/origine/autore, i cambiamenti
subiti, la catena della custodia incluso il grado di affidabilita del custode)

Il deposito e responsabile nell’acquisizione, creazione e conservazione delle
informazioni sulla provenienza a partire dalla fase di versamento




concetti di base: il deposito di conservazione

Deposito di conservazione

“un luogo/istituzione” in grado di mantenere nel tempo,
consentendone l'accesso, fonti digitali di diversa natura e
complessita insieme ai metadati necessari per descrivere e gestire
gli oggetti medesimi.

| requisiti fondamentali previsti dagli standard (e adottati dal
legislatore italiano) riguardano:
I'esistenza di policy, la conformita agli standard, 'adeguatezza
delle infrastrutture tecnologiche
La presenza di un sistema di accreditamento/certificazione
basato sulla definizione di metodologie di valutazione e
monitoraggio




il modello di riferimento e lo standard OAIS:
un’architettura aperta per la creazione di
depositi digitali
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un nodo cruciale: le informazioni sulla conservazione
(Preservation Description Information - PDI)

m Sitratta di un nodo che risponde a un interrogativo cruciale:
stiamo realmente conservando quello che riteniamo
necessario?

m Riguarda gli oggetti informativi che includono i ‘metadati’ sugli
oggetti-dati destinati alla conservazione, sulla loro origine e
sulla loro storia

CHE COSA DEVONO INCLUDERE?



un archivio OAIS e la traduzione del modello in Italia

m  Un archivio OAIS e un’organizzazione di persone e sistemi, che assume la
responsabilita per conservare i contenuti digitali dei soggetti produttori
(producer) e assicurarne la fruizione a una comunita di utenti (consumer)

m In Italia le strutture che svolgono tale funzione per documenti (non archivi)
digitali sono stati denominati dal legislatore “conservatori” (art. 34 del CAD
e dpcm 3 dicembre 2013).

m Seintendono conservare documenti della PA, i conservatori devono
garantire il possesso dei requisiti di qualita e sicurezza del livello piu elevato
e ottenere 'accreditamento da parte dell’Agenzia per |'ltalia digitale
(circolare AglID 10 aprile 2014, n. 65, Modalita per 'accreditamento e la
vigilanza sui soggetti pubblici e privati che svolgono attivita di conservazione
dei documenti informatici).



Il modello internazionale e nazionale si basa sulla
formazione e gestione di pacchetti informativi

m | documenti destinati all’archiviazione/conservazione sono
gestiti nella forma di pacchetti (di versamento, di archiviazione
e di distribuzione):

m | documenti sono accompagnati (in formati standard) da
informazioni/metadati che consentano di comprendere, ricercare e
mantenere il piu a lungo possibile i materiali da mantenere nel tempo

m Sitratta di gestire due livelli di informazioni:

m quelle che I'ente versante (ad esempio il Comune) ha predisposto nella
fase di gestione (dati di registrazione, classificazione, fascicolazione;
informazioni sul formato; tutte le informazioni significative nel sistema di
gestione documentale per fornire agli utenti presenti e futuri la capacita
di riusare le risorse conservat)e

m quelle che il deposito ha prodotto nella gestione dei documenti versati e
che sono rilevanti a fini di verifica dell’autenticita, ma anche per
ricostruire le vicende dei patrimoni digitali conservati e gestire i diritti
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PDI - le informazioni di identificazione
(reference)

m Sitratta delle informazioni che individuano univocamente e
possibilmente in modo persistente i documenti digitali e, se
necessario, descrivono uno o piu meccanismi di attribuzione
di identificatori:

m |'identificatore univoco di protocollo disponibile al momento in cui il
documento viene formato

m |identificatore univoco creato al momento dell’acquisizione da parte
del conservatore



PDI - le informazioni sulla provenienza

Le informazioni che documentano la storia del documento
comprendono:

m origine o fonte (ente, AOO, UOR, autore)
m cambiamenti avvenuti

m storia e responsabilita della custodia

Il deposito e responsabile per la conservazione delle
informazioni sulla provenienza a partire dal versamento, ma tali
informazioni devono essere fornite gia nella fase di formazione
dall’ente versante

Si tratta di informazioni rilevanti per la presunzione
dell’autenticita degli oggetti informativi conservati



PDI — le informazioni sul contesto

m Sono le informazioni che documentano le relazioni del
documento con I'ambiente di riferimento (originario o di ri-
uso), ivi incluse le modalita di formazione e le forme in cui si
definiscono le relazioni con altri contenuti esistenti anche in
sistemi diversi:

m classificazione
m fascicolazione/serie documentarie
m eventuali informazioni sui procedimenti collegati



PDI — le informazioni sull’integrita

m Sono le informazioni che documentano i meccanismi
di autenticazione e forniscono le chiavi di validazione
utilizzate per evitare alterazioni non documentate

m Gli algoritmi utilizzati (checksum, hash, object digest) sono di varia
natura (SHA, CRC-32, ecc.) e diversamente sicuri, ma in ogni caso
vulnerabili

m Nel modello nazionale si tratta delle informazioni relative all’'uso di firme
digitali e marche temporali (di cui allo standard UNISINCRO e all’allegato
sul pacchetto di archiviazione presente nelle Regole tecniche sulla
conservazione approvate con dpcm 3 dicembre 2013)



PDI - le informazioni sui diritti di accesso

m Sono le informazioni che identificano i limiti di
accesso al contenuto informativo, inclusa le
restrizioni legali, i termini di licenza e i sistemi di
controllo, ma anche eventuali indicazioni sullo scarto

®m Includono le condizioni di accesso e disseminazione
previste nell’accordo di versamento in relazione sia alla
conservazione da parte del deposito sia all’'uso da
parte degli utenti finali

®m Includono anche le specifiche per I'applicazione di
misure gestionali in questo ambito



i diversi pacchetti informativi
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il pacchetto informativo di archiviazione (PdA)

m Un PdA consiste nel contenuto informativo (uno o piu
documenti) e nelle informazioni sulla conservazione ad esso
associate (PDI) che devono essere conservate all’interno del
deposito di conservazione

m E’ definito al fine di fornire in modo efficiente il set di
informazioni inclusivo di tutti gli attributi necessari per la
conservazione permanente o a lungo termine di uno
specifico oggetto informativo ovvero per consentirne il
trattamento e I'estrazione dal deposito se necessario

m Un PdA deriva da un pacchetto di versamento ma non ne
costituisce mai la copia esatta, innanzitutto perché include
necessariamente ulteriori informazioni relative alla
provenienza e alle fasi di acquisizione e gestione del
contenuto informativo all’interno del deposito



la conformita dei depositi di conservazione agli
standard e alle regole italiane

m Sono numerosi i depositi che dichiarano la conformita allo standard OAIS,
anche se la dichiarazione non e finora accompagnata da dichiarazioni
formali (mancavano strumenti di certificazione)

m La conformita e definita in base ad alcuni obblighi generali che il
conservatore e tenuto ad assumere e di cui e responsabile:

1.

negoziare e acquisire informazioni adeguate e sufficienti a garantire la
conservazione (qualita e completezza degli accordi di servizio e del manuale di
conservazione, ecc.)

ottenere un grado sufficiente di controllo sulle informazioni necessarie ad
assicurare la conservazione a lungo termine (qualita e adeguatezza delle
informazioni acquisite e dell’infrastruttura hw e sw, ma anche gestione dei
diritti di accesso, dei tempi di conservazione e scarto, ecc.)

Individuare la comunita di riferimento e gestire i rapporti in modo corretto
(personale competente)

assicurare che le informazioni siano comprensibili in modo indipendente senza
necessita di ricorrere a esperti o a specifiche risorse

adottare politiche e procedure documentate (sistema di gestione documentale
del conservatore)

garantire la disponibilita nel tempo delle informazioni conservate e della
documentazione che supporta la presunzione della sua autenticita



Il pacchetto di archiviazione in base alla normativa
italiana
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requisiti essenziali dei sistemi di conservazione

m conformita allo standard OAIS (ISO 14721) e agli standard per la
certificazione (ISO 16363)

m chiara responsabilita amministrativa

m adeguatezza organizzativa e procedurale del conservatore

m sostenibilita finanziaria del soggetto conservatore nel lungo periodo
m idoneita della infrastruttura tecnologica

m sicurezza del sistema

m La finalita generale e quella di assicurare il grado necessario di
affidabilita del sistema mediante il riconoscimento di procedure
esplicite e formalizzate



Il guadro normativo italiano sulla
conservazione



le caratteristiche del modello italiano:

1. correlazione tra formazione e conservazione dei documenti nel
modello italiano

2. responsabilita e policy
3. accreditamento dei depositi
4. lo stato dell’arte



1. correlazione tra formazione e conservazione
dei documenti nel modello italiano



gestire l'unitarieta dell’archivio assicurando qualita e
sostenibilita: forza (e debolezza) del modello tradizionale

Modulo di deposito Modulo archivio storico

Modulo di gestione della conservazione o attivita di tenuta/archiviazione? >




conservazione o archiviazione?

Con il termine di conservazione si sono definite sia attivita di prima
archiviazione e tenuta di documenti digitali sia la funzione archivistica
finalizzata a conservare le fonti digitali a fini di ricerca

La conservazione digitale in termini di conservazione dei documenti
correnti e in realta un consolidamento precoce (imposto ad esempio
dalla normativa italiana) in ambiente protetto, con responsabilita
definite e in forme controllate soprattutto dal punto di vista della
gestione delle informazioni di identita e integrita

| processi di archiviazione:

« non dedicano attenzione alla fruizione (che continua a essere
garantita dai sistemi in uso presso il produttore),

. sottovalutano le attivita di selezione e scarto e riducono al minimo
le informazioni significative incluse le relazioni tra i documenti



il modello archivistico italiano si basa sul principio della
integrazione tra formazione, gestione e conservazione

m  Tuttii provvedimenti normativi dello Stato unitario dedicati al
patrimonio documentario hanno sottolineato il principio che
“I’archivio pubblico e tutelato dal momento della sua
formazione, per garantirne la conservazione permanente in
condizioni di accessibilita e di integrita della
documentazione”(Pastura).

m Dallalegge 241/1990 le normative per le politiche pubbliche e
I'innovazione hanno investito allo stesso tempo (anche se
non con la stessa coerenza) la formazione, la gestione e la
conservazione del patrimonio archivistico digitale in quanto
componente abilitante per il miglioramento dell’azione
pubblica grazie allo sviluppo di un"amministrazione digitale




gli obblighi derivano da un complesso e ormai
completo quadro normativo

m dpr445/2000 sul documento amministrativo (capo IV, in particolare articoli
67-69)
m CAD (dlgs 82/2005 e successive modifiche con particolare riferimento ai

correttivi approvati con dlgs 235/2010 e 217/2017): le modifiche previste
all’art. 44 sono fondamentali

m regole tecniche e linee guida (biennio 2013-2014) linee guida nel nuovo CAD e
piano triennale (triennio 2017-2020)

m il Codice dei beni culturali (dlgs 42/2004) che definisce un quadro generale per
I’esercizio della tutela:

m “gli archivi e i singoli documenti” di ogni P.A. sono bene culturale dalla
fase corrente a quella storica (art. 10, comma 2 lettera b),

m e sanzionata la violazione dell’obbligo di conservare correttamente
I’archivio nella sua integrita e organicita (art. 30 commi 1, 2 e 4 e art.
170).



i principi generali del quadro normativo
sull’amministrazione digitale

m  Gli archivi prodotti dalla pubblica amministrazione devono avere una
esclusiva dimensione digitale

m |l sistema informatico € duplice: (1) sistema per la formazione e
gestione di documenti digitali (o digitalizzati) coerente con i flussi di
lavoro e (2) sistema di conservazione nel medio periodo.

m Le caratteristiche da garantire (finora sostanzialmente assenti nelle
soluzioni tecniche di mercato) includono:

m una formazione corretta dei documenti e degli archivi basata su
sistemi di registrazione, classificazione e fascicolazione dei
documenti (imputabilita, data certa, integrita dei contenuti e delle
informazioni di gestione, accesso, comunicazione/trasmissione)

m interventi di conservazione/archiviazione degli archivi digitali
m capacita di gestire |la selezione e lo scarto



gli obblighi per la conservazione digitale
correlati

m dpcm 3 dicembre 2013, regole tecniche sul sistema di conservazione:

m articoli 4 (oggetti della conservazione), 5 (modelli organizzativi), 6 (ruoli e
responsabilita: deleghe e accordi di servizio), 7 (responsabile della
conservazione), 8 (manuale della conservazione), art. 9 (processo di
conservazione), 12 (sicurezza), 13 (accreditamento per i depositi per la
pa) e relativi allegati

m  Agid: circolare 65/2014 sull’accreditamento dei soggetti pubblici e privati che
svolgono attivita di conservazione dei documenti informatici per conto terzi:

m requisiti di qualita e sicurezza per I'accreditamento e la vigilanza
http://www.agid.gov.it/sites/default/files/documentazione/requisiti di qualita e sicurezza v.1.1.pdf)
m profili professionali per i soggetti conservatori
http://www.agid.gov.it/sites/default/files/documentazione/profili professionali per la conserv
azione.pdf
m Agid: linee guida per la conservazione digitale

http://www.agid.gov.it/sites/default/files/linee guida/la conservazione dei documenti informatici rev def
pdf



http://www.agid.gov.it/sites/default/files/documentazione/requisiti_di_qualita_e_sicurezza_v.1.1.pdf
http://www.agid.gov.it/sites/default/files/documentazione/profili_professionali_per_la_conservazione.pdf
http://www.agid.gov.it/sites/default/files/linee_guida/la_conservazione_dei_documenti_informatici_rev_def_.pdf

la conservazione degli archivi (anche digitali)
prima del CAD - 1

m dpr 445/2000, art. 67 e 69 (Trasferimento dei documenti
all’archivio di deposito e storico)

Almeno una volta ogni anno il responsabile della gestione documentale
provvede a trasferire fascicoli e serie documentarie relativi a
procedimenti conclusi in un apposito archivio di deposito costituito

presso ciascuna amministrazione, rispettando |'organizzazione chei
fascicoli e le serie avevano nell’archivio corrente e conservando un
elenco dei fascicoli e delle serie trasferite (art. 67)



la conservazione degli archivi (anche digitali)
prima del CAD - 2

®m | documenti selezionati per la conservazione permanente sono
trasferiti contestualmente agli strumenti che ne garantiscono
I’accesso, negli Archivi di Stato competenti per territorio o nella
separata sezione di archivio secondo quanto previsto dalle
vigenti disposizioni in materia di tutela dei beni culturali.




la conservazione degli archivi (anche digitali)
prima del CAD -3

m dpr 445/2000, art. 68 (Disposizioni sulla conservazione degli
archivi)

m il servizio per la gestione dei documenti elabora e aggiorna il piano
di conservazione degli archivi, integrato con il sistema di
classificazione, per la definizione dei criteri di organizzazione
dell’archivio, di selezione periodica e di conservazione permanente
dei documenti, nel rispetto delle vigenti disposizioni contenute in
materia di tutela dei beni culturali e successive modificazioni ed
integrazioni.

m dei documenti prelevati dagli archivi deve essere tenuta traccia del
movimento effettuato e della richiesta di prelevamento



la conservazione degli archivi (anche digitali)
prima del CAD - 4

m Codice dei beni culturali (dlgs 42/2004), art. 30:

e obbligo di mantenere I’archivio nella sua integrita e organicita (art.
commil,2e4)

sanzione prevista dall’art. 170



nel CAD modificato a partire dal 2016 si rafforza il
ruolo della pa: conservazione ed esibizione - 1

m CAD (dlgs 179/2016), art. 43 (Riproduzione e conservazione dei
documenti), ora CAD (dlgs 217/2017) (Conservazione ed esibizione)

m 1-bis. Se il documento informatico & conservato per legge da una
pubblica amministrazione, cessa I'obbligo di conservazione a carico dei
cittadini e delle imprese che possono in ogni momento richiedere
accesso ai sensi delle regole tecniche di cui all'articolo 71.

m “Le amministrazioni rendono disponibili a cittadini ed imprese i predetti
documenti attraverso servizi on-line accessibili previa identificazione
con l'identita digitale di cui all’articolo 64 ed integrati con i servizi di cui
agli articoli 40-ter e 64-bis”;




nel CAD modificato a partire dal 2016 si rafforza il
ruolo della pa: conservazione ed esibizione - 2

m comma 3: | documenti informatici, di cui € prescritta la conservazione per
legge o regolamento, possono essere archiviati per le esigenze correnti
anche con modalita cartacee e sono conservati in modo permanente con
modalita digitali, nel rispetto delle regole tecniche stabilite ai sensi
dell’articolo 71

m comma 4:Sono fatti salvi i poteri di controllo del Ministero per i beni e
le attivita culturali sugli archivi delle pubbliche amministrazioni




... ma non si chiarisce il rapporto tra gestione e
conservazione (art. 44 comma 1)

(dlgs 235/2010): Requisiti per la
conservazione dei docc.
informatici

m a) l'identificazione certa del
soggetto che ha formato il
documento e
dell'amministrazione o dell'area
organizzativa omogenea di
riferimento;

m b) l'integrita del documento;

m () laleggibilita e I'agevole
reperibilita dei documenti e delle
informazioni identificative, inclusi i

dati di registrazione e di
classificazione originari;

m d)il rispetto delle misure di
sicurezza previste

(CAD correttivo 217/2017):

(Requisiti per la gestione e
conservazione dei documenti
informatici)

c.l. Il sistema di gestione
informatica, dei documenti delle
PA di cui all’art. 52 del dpr
445/2000, & organizzato e gestito
anche in modo da assicurare
I'indicizzazione e la ricerca dei
documenti e dei fascicoli
informatici . attraverso il sistema
di cui all’articolo 40-ter nel
rispetto delle Linee guida (vedi
art. 40-ter)



... hon si chiariscono i termini del processo ma si
richiamano gli obblighi del dpr 445/2000

m art. 44 c. 1-bis. [...] Almeno una volta I’'anno il responsabile della gestione
dei documenti informatici provvede a trasmettere al sistema di
conservazione i fascicoli e le serie documentarie anche relative a
procedimenti non conclusi

m Sirichiama I'art. 67 del dpr 445/2000 (trasferimento dei documenti
nell’archivio di deposito) che tuttavia fa riferimento all’archivio di
deposito

m Non e chiaro se e in base a quale disposizione il sistema di
conservazione sia equiparato all’archivio di deposito e storico

m Non sembra esserci consapevolezza dei rischi enormi di ridondanza e
di perdita dei contesti: anche il riferimento a sistemi di ricerca e
indicizzazione (art. 40-ter) testimoniano mancanza di consapevolezza



art. 44 c. 1-ter: si riafferma senza ulteriori indicazioni
la definizione di sistema di conservazione

m |l sistema di conservazione dei documenti informatici assicura,
per quanto in esso conservato, caratteristiche di autenticita,
integrita, affidabilita, leggibilita, reperibilita secondo le
modalita indicate nelle Linee guida



i metadati minimi previsti nella normativa per il
documento informatico - 1 [dpcm 3 dicembre 2013, allegato 5]

Codice identificativo dell’lamministrazione (prov.)
Codice identificativo del’AOO (prov.)

Codice identificativo del registro (identif.)

Oggetto (identif.)
Mittente (identif.)

H

O

O

m Numero e data di protocollo (identif.)
N

O

m Destinatario/destinatari (identif.)



i metadati minimi previsti nella normativa per il
documento informatico - 2 [dpcm 3 dicembre 2013, allegato 5]

(contesto)

m Persona o ufficio della struttura destinataria a cui si
presume verra affidato il trattamento del documento

m Indice di classificazione
m |dentificazione degli allegati

m Informazioni sul procedimento a cui si riferisce e sul
trattamento da applicare al documento



i metadati minimi previsti nella normativa per il
fascicolo informatico [dpcm 3 dicembre 2013, allegato 5]

(contesto)

|dentificativo univoco e persistente

Amministrazione titolare (titolare del procedimento che cura la
costituzione e la gestione del fascicolo)

Amministrazioni partecipanti (all’iter del procedimento)
Responsabile del procedimento (nome, cognome, C.F.)
Oggetto

Elenco identificativi dei documenti contenuti nel fascicolo



2. responsabilita e policy



il coordinamento e il bilanciamento delle
responsabilita (art. 44 c. 1-quater)

Il responsabile della conservazione, che opera d’intesa con il
responsabile del trattamento dei dati personali, con il
responsabile della sicurezza e con il responsabile dei sistemi
informativi, puo affidare la conservazione ad altri soggetti,
pubblici o privati, che offrono idonee garanzie organizzative e
tecnologiche. Il responsabile della conservazione della p.a.,
che opera d’intesa anche (!) con il responsabile della
gestione documentale, effettua la conservazione dei
documenti informatici secondo quanto previsto all’articolo
34, comma 1-bis



la conservazione digitale da parte della PA
(CAD art. 34, comma 1-bis)

1-bis. Le pubbliche amministrazioni possono procedere alla
conservazione dei documenti informatici:

m g) all’interno della propria struttura organizzativa;

m b) affidandola, in modo totale o parziale, nel rispetto della
disciplina vigente, ad altri soggetti, pubblici o privati
accreditati come conservatori presso I’AglD



interoperabilita (CAD, art. 64 c. 1-bis)

m 1-bis. Al fine di rendere effettivo il diritto di cui all’articolo 7,
comma 01, i soggetti di cui all’articolo 2, comma 2, i fornitori
di identita digitali e i prestatori dei servizi fiduciari
qualificati, in sede di evoluzione, progettano e sviluppano i
propri sistemi e servizi in modo da garantire l'integrazione e
I’interoperabilita tra i diversi sistemi e servizi e con il servizio
di cui al comma 1, espongono per ogni servizio le relative
interfacce applicative e, al fine di consentire la verifica del
rispetto degli standard e livelli di qualita di cui all’articolo 7,
comma 1, adottano gli strumenti di analisi individuati
dall’AgID con le Linee guida.”.



chi e e chi sara il responsabile della conservazione

Nel caso di affidamento a soggetti accreditati, la funzione del
responsabile della conservazione e limitata ma richiede attivita costanti
di controllo da parte del soggetto versante

In base all’art. 7 c. 4 delle regole tecniche sulla conservazione digitale,
nelle pubbliche amministrazioni, il ruolo di responsabile della
conservazione puo essere svolto dal responsabile della gestione
documentale

Il responsabile della gestione documentale, ai sensi del dpr 445/2000, &
responsabile di tutto il sistema documentario dell’ente, incluse le
attivita di selezione e scarto e il passaggio negli archivi storici: & quindi
necessariamente (di fatto e di diritto) il coordinatore cui fanno capo
anche le attivita di conservazione-consolidamento e monitoraggio

E’ necessaria quindi la presenza di un competenze tecnico-archivistiche,
ma |’esercizio della funzione conservativa implica la creazione di un
team multi-disciplinare



il manuale di conservazione: finalita

m E’ previsto dalle regole tecniche (art. 8) come strumento
obbligatorio per gli enti e i servizi di conservazione (sia
interni che esterni al soggetto produttore)

m E’'lo strumento che descrive il sistema di conservazione dei
documenti e fornisce le istruzioni per il corretto
funzionamento del sistema medesimo

®m |l manuale della conservazione assume la finalita di rendere
trasparente e sostenibile (coordinato e qualificato) il
processo di conservazione fornendo un quadro dettagliato
del sistema di conservazione anche al fine di pianificare gli
interventi e le risorse



perché il manuale di conservazione e cruciale

L’obbligo del manuale e |la precisa definizione dei compiti del
responsabile della conservazione riducono la discrezionalita
degli interventi e accrescono gli strumenti di verifica e le
garanzie di auditing accurati. Il manuale di conservazione
costituisce la base essenziale per garantire e documentare a
fini giuridici e per la ricerca storica le caratteristiche di
autenticita, integrita, affidabilita, leggibilita, reperibilita
previsti dall’art. 44 c. 1-ter



che cosa I’ente deve versare in conservazione

L’articolo 44, c. 1-bis, del CAD impone ai Responsabili della
gestione documentale I'obbligo di provvedere, almeno una
volta all’anno, alla trasmissione nel sistema di conservazione
dei fascicoli e delle serie documentarie anche relative a
procedimenti non conclusi.

L"articolo 7, c. 5, del DPCM 3/12/2013 recante le regole
tecniche per il protocollo informatico, stabilisce I'obbligo del
versamento nel sistema di conservazione del registro
giornaliero di protocollo entro la giornata lavorativa
successiva alla sua produzione.



3. il sistema di accreditamento e le politiche di tutela



i modelli previsti dalle regole tecniche/linee
guida

m siprecisa (nuovo art. 34 del CAD) che |la conservazione puo essere svolta sia
internamente al soggetto produttore che affidandola (anche parzialmente
secondo I’art. 5 delle regole tecniche) ad altri soggetti pubblici o privati in
grado di offrire adeguate garanzie organizzative e tecnologiche

m si prevede che le pubbliche amministrazioni — qualora affidino il servizio
all’esterno — debbano necessariamente fare riferimento a conservatori
accreditati pubblici o privati (Cad, art. 34 e Regole tecniche, art. 5, comma
3)

m Sisono predisposte circolari, linee guida e requisiti di qualita e sicurezza da
parte dell’Agenzia per I'ltalia digitale al fine di guidare e rafforzare i
processi di verifica.



le linee guida Agid: quali sono oggi

L’Agid predispone una serie di documenti finalizzati a fornire linee guida
operative per la qualita del sistema di conservazione sia dei soggetti che
richiedono I'accreditamento (Requisiti di qualita e sicurezza per
I'accreditamento e la vigilanza,
www.agid.qgov.it/sites/default/files/documentazione/requisiti di qualita
e sicurezza v.1.1.pdf) sia dei soggetti conservatori (Linee guida per la
conservazione dei documenti informatici,
www.agid.qov.it/sites/default/files/linee quida/la conservazione dei doc
umenti_informatici _rev _def .pdf)

Il documento sui requisiti per i conservatori accreditati € destinato (sulla

carta) ad avere un peso crescente dato che Agid dichiara che verra
“utilizzato anche per I’attivita istruttoria svolta dall’Agenzia per I'ltalia
Digitale per la verifica del mantenimento nel tempo dei requisiti che
hanno consentito I’accreditamento del conservatore” (ovvero per la
vigilanza sui conservatori accreditati).


http://www.agid.gov.it/sites/default/files/documentazione/requisiti_di_qualita_e_sicurezza_v.1.1.pdf
http://www.agid.gov.it/sites/default/files/linee_guida/la_conservazione_dei_documenti_informatici_rev_def_.pdf

i requisiti Agid per i conservatori accreditati - 1

affidabilita organizzativa, tecnica e finanziaria necessaria per svolgere
I"attivita di conservazione;

impiego, con un contratto a tempo indeterminato o della durata minima di
3 anni, di personale dotato delle conoscenze specifiche, dell’esperienza e
delle competenze nel settore della gestione documentale e della
conservazione dei documenti informatici;

copertura dei rischi dell’attivita e dei danni causati a terzi (polizza
assicurativa di importo consistente);

utilizzo di sistemi affidabili e sicuri, realizzati e gestiti in conformita a
standard e specifiche tecniche di sicurezza del livello piu elevato (si
prevede la certificazione ISO/IEC 27001:2013 del sistema di gestione della
sicurezza delle informazioni nel dominio logico, fisico e organizzativo nel
qguale viene realizzato il processo di conservazione;



i requisiti Agid per i conservatori accreditati - 2

m protezione dei documenti informatici con misure idonee a garantire la loro
riservatezza, autenticita, immodificabilita, integrita e fruibilita;

m conformita del processo di conservazione digitale al modello OAIS descritto
nello standard ISO 14721:2012;

m conformita della struttura dell’indice del pacchetto informativo di
archiviazione (AIP) allo standard UNI 11386:2010, Supporto
all'Interoperabilita nella Conservazione e nel Recupero degli Oggetti digitali
(SInCRO);

m disponibilita del manuale di conservazione e del piano di sicurezza
informatica;

m divieto di avvalersi dei servizi di organizzazioni esterne diverse dai
conservatori accreditati. E ammessa solo I'acquisizione in outsourcing, da uno
dei conservatori accreditati di supporti di natura tecnologica che riguardino le
infrastrutture per la memorizzazione, trasmissione ed elaborazione dei dati



i requisiti Agid per i conservatori accreditati - 3

Il correttivo del CAD approvato con dlgs 217/2017, adeguando la normativa
italiana a quella europea, ha previsto che i conservatori accreditati di natura
privata debbano rispettare anche I’articolo 24 del Regolamento elDAS, cioe
possedere gli stessi requisiti previsti per i prestatori di servizi elettronici
fiduciari qualificati, con particolare riferimento alla propria veste giuridica
(societa di capitali e requisiti di onorabilita, tecnologici e organizzativi)

La definizione specifica dei requisiti e rinviata a un successivo DPCM che
dovra anche includere disposizione specifiche per i depositi accreditati di
natura pubblica

L’accreditamento dei conservatori e affidato ad AgID che ha adottato una
metrica basato sugli standard OAIS e ISO 16363



vigilanza tecnica (requisiti Agid) versus tutela
(ruolo DGA)

« Il legislatore (Agid e Funzione pubblica) ha ignorato la
complessita della conservazione archivistica a lungo
termine, che @ comunque affidata (Codice dei beni
culturali) all’amministrazione archivistica

« La debolezza (mancanza di risorse e di ricambio
generazionale) dell’amministrazione di tutela ha pesato
negativamente spostando |'attenzione delle ppaa e
dell’opinione pubblica sui nodi tecnici dell’archiviazione



4. problemi aperti



i nodi organizzativi: il problema irrisolto
della duplicazione e del controllo dei costi

m la frammentazione e moltiplicazione dei sistemi informatici non sono
state risolte dal doppio sistema della gestione/conservazione-
consolidamento

m Devono essere ancora definiti con chiarezza (ancor piu nel caso di
affidamento a terzi) molti nodi centrali, tra cui:

m quali documenti si inviano in conservazione/consolidamento (ad

esempio, con esclusione dei documenti destinati a uno scarto in tempi
brevi?)

m quanto precoce debba essere il processo di consolidamento (in giornata?
mensilmente? al momento della chiusura dei fascicoli?)

m come evitare o gestire la duplicazione nel processo di consolidamento?

m se e quale debba essere il ruolo dell’archivio di deposito rispetto al
sistema di conservazione (definizione di workflow per tipologie gestibili e
ben definite di aggregazioni documentarie)




i nodi organizzativi: I’'assenza di controlli e
sanzioni

I’assenza di controlli sulla qualita degli applicativi e sul loro corretto
utilizzo (i piani di avvio, la formazione in aula e i pacchetti di e-learning
sono condizioni necessarie ma non sufficienti in assenza di un’assunzione
di responsabilita consapevole da parte della dirigenza)

I’assenza di verifiche sulla presenza di figure tecniche (obbligatorie dal
2004 nelle pp.aa. e del tutto assenti in molte amministrazioni)

la sottovalutazione del ruolo svolto da policy adeguate (ad esempio di
manuali di gestione sviluppati in coerenza con la natura e le
caratteristiche del soggetto produttore (ad esempio in relazione alle
principali tipologie di procedimenti in uso o alle esigenze di riservatezza
o di condivisione)

la mancanza di un modello per la gestione dei costi soprattutto nel caso
di affidamento a privati



le recenti proposte del piano triennale 2017-2020:
verso poli strategici nazionali ... di conservazione?

m Nel PT Agid prevede la selezione di Poli strategici nazionali considerati
"infrastrutture critiche" rilevanti per la sicurezza nazionale.

m | Poli strategici nazionali possono anche svolgere funzioni di
conservazione dei documenti secondo quanto previsto dal CAD, ferma
restando la possibilita di creare ulteriori poli (pubblici o privati)
specializzati nella conservazione

m | poli di conservazione sono inclusi tra le piattaforme abilitanti (soluzioni
che offrono funzionalita fondamentali, trasversali e riusabili nei singoli
progetti, uniformandone le modalita di erogazione e sollevano le
amministrazioni dalla necessita di dover acquistare e/o realizzare
funzionalita comuni a piu sistemi software, semplificando la
progettazione, riducendo i tempi e i costi di realizzazione di nuovi servizi
e garantendo maggiore sicurezza informatica)



le infrastrutture abilitanti specifiche per la
gestione e conservazione dei documenti nel PT

m Poli di conservazione: sistema realizzato dalle PA per
I’erogazione di servizi di conservazione documentale, con il
coinvolgimento dell’ACS finalizzato alla conservazione a lungo

termine degli archivi digitali della PA



il modello di conservazione digitale nel PT
(par. 12.9)

m Le amministrazioni procedono alla conservazione a norma per i
propri documenti informatici (nativi digitali o documenti
analogici digitalizzati) e fascicoli informatici, tramite:

m acquisto di servizi utilizzando le gare Consip;

m accordi di collaborazione tra amministrazioni per la condivisione di
infrastrutture comuni dedicate alla conservazione;

m adesione dei servizi offerti dai poli di conservazione.



il modello di conservazione-consolidamento
secondo il quadro normativo: 1993-2016

modello orientato alla creazione di sistemi in grado di rispettare le
norme del CAD e le specifiche regole tecniche per la messa in
sicurezza dei documenti informatici nell’ottica della protezione
(consolidamento) di documenti firmati digitalmente e del protocollo

il sistema di accreditamento per i conservatori (controlli solo formali
sulla base della documentazione presentata: manuali, responsabilita
documentate, tipologie di profili, controlli generici)

assenza di strumenti efficaci per gli aspetti archivistici nella
normativa specifica: il rispetto dell’organizzazione originaria dei
documenti e 'adeguata gestione e conservazione delle aggregazioni e
dei contesti e prevista nella normativa sulla gestione (dpr 445/2000)

scenari organizzativi molteplici non definiti (che cosa conservare,
qguando, come, ecc.)



il modello di conservazione secondo il PT:
2017-2020

Orientamento a superare la logica ‘a silos’: integrazione tra gestione e
conservazione, centralita della gestione dei documenti/procedimenti

Accento sulla interoperabilita (non definita tecnicamente)
Modello di rete basato su poli strategici di conservazione

Attenzione (ancora generica) alla qualita dell’accesso (non definito in
termini coerenti ma con riferimenti generici agli open data e ai
vocabolari controllati): indicizzazione o gestione dei contesti

Ruolo per la prima volta riconosciuto all’ACS: un riconoscimento utile,
anche se la vigilanza sulla conservazione in house delle pp.aa. spetta
alle soprintendenze archivistiche e in generale al sistema complessivo
della tutela archivistica sotto la guida della DGA



